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CHECKLISTS ESSENCIAIS
DE SEGURANCA
CIBERNETICA

PARA SUA EMPRESA

Garanta o basico da seguranca cibernetica
e saiba como agir no caso de um ataque.
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PROTEJA SUA EMPRESA

Comece 0 ano Com sua empresa a prova
de ameacas digitais, com nossos
checklists de seguranca cibernetica.

Nos dias de hoje, os ataques cibernéticos estao cada vez mais
sofisticados e podem causar danos graves, desde interrupcoes
nas operacoes até prejuizos financeiros e danos a reputagao da sua
empresa. Para evitar que isso aconteca, € essencial adotar boas
praticas de seguranca e estar preparado para responder
rapidamente em caso de incidentes.

Pensando nisso, preparamos dois checklists praticos para ajudar
sua equipe a garantir o basico da seguranca cibernética e saber
Ccomo agir em caso de um ataque:

@ Medidas preventivas para garantir
a segurancga da sua empresa.

Uma lista detalhada de medidas preventivas para proteger
seus sistemas e dados.

@ O que fazer no caso de um incidente
cibernético.

Um guia claro para investigar, conter e remediar qualquer ataque
que sua empresa enfrente.

Com estas orientacdes, sua empresa estara mais preparada
para enfrentar os desafios do mundo digital.

Dica: Compartilhe esses checklists com sua equipe de Tl ou seguranca
da informacao para garantir que todas as etapas sejam cumpridas!




Medidas preventivas para garantir
a seguranca da sua empresa.

Fortaleca a seguranca:

Revise e documente as melhorias implementadas nos ultimos 12 meses.
Configure e revise os firewalls para prevenir acessos nao autorizados.
Ofereca treinamento em ciberseguranca para toda a equipe.

Instale antivirus de nivel corporativo em todos os dispositivos.

Ative a verificacao multifatorial (MFA) em todos os acessos aos sistemas.

Elabore e teste um plano de continuidade de negoécios e recuperacao de desastres.

Faca escaneamentos e backups regulares:

Defina a frequéncia dos escaneamentos internos e externos.
Escaneie todos os backups contra malwares antes de armazena-los.
Mapeie e documente os tipos de dados que sua empresa utiliza (Pll, HIPAA, PCI, etc.).

Realize backups dos dados da empresa e garanta que provedores em nuvem
também o facam, ao menos semanalmente.

Atualize seus sistemas:

Estabeleca um cronograma para instalar patches criticos.

Faca um inventario detalhado dos dispositivos conectados a rede (desktops,
laptops. dispositivos moveis e servidores).

Atencao a sistemas legados e acessos remotos:

ldentifique sistemas legados ou em fim de vida e mantenha-os segmentados.

Garanta que acessos remotos expostos a internet estejam protegidos
com controles, como listas de IP permitidos.

Se alguma dessas ag¢oes nao estiver implementada, revise com urgéncia!
Sua empresa pode estar vulneravel.



O que fazer em caso de um incidente
cibernetico?

Se sua empresa ja tem Seguro Cyber:

Assim que detectar um incidente, comunique-o imediatamente a seguradora.

Investigue o incidente:

Documente o vetor inicial do ataque.
Em casos de phishing, analise o perfil da vitima e seus privilégios de acesso.
ldentifique a plataforma vulneravel explorada, se aplicavel.

Determine quanto tempo o invasor esteve presente antes de um ataque
COMO ransomware.

Avalie a segmentacao e os impactos.

Verifique se sistemas criticos estao devidamente segmentados.

Estime a quantidade de dispositivos afetados (desktops, laptops, dispositivos
maoveis e servidores).

Lide com o Ransomware:

Determine a extensao do ataque (ativos e dados comprometidos).
Verifique se os backups foram afetados e identifique como.
Liste os tipos de dados exfiltrados (Pll, HIPAA, PCI, etc.).

Documente como os sistemas foram restaurados apos o ataque.

Resposta e contencao:

Registre como o ataque foi contido e 0o momento da interrupc¢ao do acesso.
Indique a data em que os sistemas voltaram a funcionar.

Anote o tempo total de interrupcao nos processos criticos.

Prevencao futura:

Detalhe as agcoes tomadas para corrigir a vulnerabilidade inicial.

Liste controles adicionais implementados para evitar reincidéncias.



Conclusao

Manter sua empresa protegida contra ameacas cibernéticas nao €
apenas uma questao de tecnologia, mas também de estrategia,
prevencao e preparo. Os checklists apresentados neste material sao
um ponto de partida essencial para fortalecer suas defesas e garantir
que sua equipe saiba como agir em qualquer cenario.

Lembre-se: a seguranca cibernética € um processo continuo. Revisite
essas praticas regularmente, atualize seus protocolos e invista

em treinamento para sua equipe. Alem disso, considere contratar
uma solucao de Seguro Cyber para proteger nao apenas seus dados,
mas também o futuro do seu negodcio.

Na Latu, estamos aqui para ajuda-lo a enfrentar os desafios da era
digital com confianca e seguranca.

Precisa de mais informacoes ou deseja saber
como o Seguro Cyber pode ser a protecao ideal
para sua empresa? Entre em contato com seu
corretor especializado e solicite uma cotacao!

Juntos, podemos construir um ambiente mais seguro
para sua operacao Crescer e prosperar.

Conte conosco!
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