PROTEGENDO
SEU DOMINIO

CONTRA ATAQUES
CIBERNETICOS

Um guia sobre SPF, DKIM,
DMARC e mais.
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PROTEJA SUA PRESENGCA ONLINE

Proteja seu dominio e a reputacao
da sua marca com passos simples
para evitar ameacas digitais!

A protecao online da sua presenca comeca com medidas simples,
mas incrivelmente eficazes. Configurar corretamente os registros SPF,
DKIM e DMARC ¢ um passo essencial para garantir que sua
organizacao permaneca segura, conflavel e respeitada no ambiente
digital.

SPF (Sender Policy Framework)

Um guia pratico para configurar o SPF e proteger seu dominio contra spoofing,
melhorar a entregabilidade de e-mails e preservar sua reputacao digital.

DKIM (Domain Keys |ldentified Mail)

Um passo a passo para configurar o DKIM, garantindo autenticidade, protecao
contra falsiicacao e maior confianga nas suas comunicagoes por e-mail.

DMARC (Domain-based Message Authentication,
Reporting, and Conformance)

Um guia completo para configurar o DMARC, protegendo seu dominio contra
spoofing e phishing, enquanto monitora e ajusta suas politicas de seguranca.

Consequencias de configuracoes ineficazes

Uma visao essencial sobre como proteger seu dominio e evitar riscos
como phishing, baixa entregabilidade e impactos financeiros.

Melhore a entregabilidade dos seus e-mails
e evite o spam.

Uma abordagem estrategica para proteger sua marca, garantindo que cada
mensagem enviada se transforme em uma conexao bem-sucedida.

Boa leitura!



- (Sender Policy Framework)

O SPF previne a falsificacao Por que usar SPF?

de e-mails, verificando
se os servidores de envio sao Evita spoofing:
autorizados. Ele funciona por meio Impede que invasores enviem e-mails falsos em nome
. . do seu dominio.
de um registro DNS que lista
0S enderecos IP permitidos Melhora a reputacao:
para enviar mensagens em nome as mensagens autenticadas tém menos chance
do seu dominio. de serem marcadas como spam.

Aumenta a entregabilidade:

garante que e-mails legitimos cheguem a caixa
de entrada.

Como funciona o SPF? Simplificando, o Sender Policy Framework

€ Um mecanismo de seguranca criado

para evitar que terceiros mal-intencionados
enviem e-mails em seu home. O mecanismo

se basela ha comunicacao entre servidores DNS.
Por exemplo: vocée enviou um e-mail para o Bob.
Mas como o servidor DNS do Bob sabe

que o e-malil fol realmente enviado por voce?

A resposta € que ele nao sabe, a menos

que voceé tenha configurado o SPF no seu
servidor DNS. O SPF define quais enderecos IP
podem ser usados para enviar e-mails a partir
do seu dominio.
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Como configurar corretamente o SPF;

Defina servidores de envio autorizados: liste todos os enderecos IP e dominios autorizados a enviar
e-mails em nome do seu dominio.

Use o mecanismo "all": especifique o que deve acontecer com e-mails de fontes nao autorizadas.
Por exemplo, usar indica que todas as outras fontes devem ser consideradas fraudulentas.

Crie um registro TXT no DNS do seu dominio.

EXEMPLO DE REGISTRO SPF:

v=spfl 1p4:192.168.1.1 ip6:2001:db8::1 a mx -all

Este registro indica:

+ Apenas o endereco IPv4 e o0 IPv6 estao autorizados a enviar e-mails em nome do dominio.

+ Alinclusao de a e permite que servidores associados ao dominio e registros MX (Mail Exchange) tambem enviem
e-mails.

- O parametro especifica que qualquer outro servidor sera considerado nao autorizado.

Por exemplo, se voce estiver usando o Google Apps para enviar todos os e-mails do seu dominio, a linha seria
semelhante a esta:

v=spfl include: spf.google.com ~all

AqQui, O autoriza os servidores do Google a enviar e-mails em nome do seu dominio.

Inclua aplicativos que enviam e-mails em seu nome: certifique-se de que quaisquer aplicativos
que utilizem servidores SMTP proprios sejam adicionados ao seu registro SPF.

Quais aplicativos devem fazer parte do seu registro SPF?

O concelto principal € garantir que quaisquer aplicativos que enviem e-mails em seu nome, utilizando

seus proprios servidores SMTP em vez do seu, sejJam incorporados ao seu registro SPF. Por exemplo, se voce usa
o0 Google Workspace para enviar e-mails do seu dominio, e essencial incluir o Google no seu registro SPF. No
entanto, € crucial garantir que apenas os aplicativos autorizados sejam incluidos para evitar vulnerabilidades.

Confira o guia oficial dos fornecedores aqui:

-+ Se seu fornecedor de e-mails e Microsoft, clique aqui.
+ Se seu fornecedor de e-mails e Google, clique aqui.
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https://learn.microsoft.com/pt-pt/defender-office-365/email-authentication-spf-configure
https://support.google.com/a/answer/33786?hl=pt-BR&ref_topic=9061731&sjid=9321524091078057658-SA

(Domain Keys ldentiied Mail)

O Domain Keys Identified Mail (DKIM) Por que usar DKIM?
adiciona uma assinatura digital
aos seus e-mails enviados, permitindo Garante autenticidade:
que o servidor do destinatario verifica que a mensagem fol enviada e nao alterada
verifique a autenticidade pelo remetente legitimo
do remetente. Ele protege contra Protege contra falsificacao:
modificacoes nas mensagens durante evita que terceiros manipulem suas mensagens.

© SVIo Melhora a entregabilidade:

aumenta a confianca nos servidores de destino.

Como funciona o DKIM? A ideia central € baseada em criptografia

e descriptografia.

O DKIM utiliza duas chaves:

- Chave privada: exclusiva para o seu dominio,
usada para assinar os cabecalhos
das mensagens.

- Chave publica: adicionada aos registros DNS,
usada pelos servidores destinatarios para
verificar a assinatura.

Quando voce configura o DKIM, cada mensagem
enviada Inclul uma assinatura que pode ser
validada pela chave publica.
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Como configurar corretamente o DKIM:

1 | Gere as chaves DKIM: use um gerador de chaves para criar um par de chaves (privada e publica). Armazene
a chave privada com seguranca no servidor de envio.

Publique a chave publica no DNS: adicione um registro TXT.

EXEMPLO DE REGISTRO DKIM:

default. domainkey.example.com. IN TXT "v=DKIM1l; k=rsa; p=MIGEf..."

Este registro informa:

v=DKIMI1 indica a versao do DKIM utilizada.
k=rsa especifica o metodo de criptografia (RSA).

. contem a chave publica que sera usada para validar os e-mails.

3 | Ative a assinatura no servidor de envio: configure o servidor para assinar os e-mails automaticamente.

Se voce utiliza o Google Workspace para enviar seus e-mails, aquli esta
um guia passo-a-passo:

1. Acesse o Console de Administracao do Google Workspace e faca login com uma conta administrativa.
2. No painel, va ate Apps > Google Workspace > Gmail > Configuracoes de autenticacao de e-mail.
3. Selecione o dominio no qual deseja configurar o DKIM.
4. Cligue em Gerar uma nova chave de autenti-
cacao.
5. Configure o comprimento da chave (recomen- ## myexampledomain.com

dado: 2048 bits para maior seguranca).
6. Escolha o prefixo do seletor (por padrao, o

= Record Type: TXT Record .
Google sugere google, mas vocé pode perso- yeo (7T Record 64
Nnalizar. se necessario). Host Name: default._ domainkey
7. Copie o valor do registro TXT gerado pelo Text: v=DKIM1;
, p=MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQC
Google. Ele tera 0 mesmo formato do exemplo un+PG2rZvDIwjsgD+ 3RWLOZ5 UUXSOWtFFsMyyu2Mn9
: : pNIW+hxgoAhDuQtZTqSZRAxT6p+eoVOB8NuH2qsn+7
de registro acima, pXgrKYy)JOxunT6Ak4jlua2Yq6wO7hmdt+jEHhA2ZOIRW
i : 14yx/rbg3 /TWTO9+CXtDPCMkXky4dSh1Zzc1EECDH)Ap!
8. Adicione este registro TXT no provedor de QIDAQAB
DNS do seu dominio. Isso pode ser feito aces-
sando a configuracao de DNS do seu provedor
(como Cloudflare, GoDaddy ou outro). Time to Live (TTL) 5 (Minutes 19)

9. Depois de publicar o registro DNS, volte ao
Console de Administracao do Google e clique

em Iniciar Autenticacao. Add Record [eELLE

Confira o guia oficial dos fornecedores aqui:

+ Se seu fornecedor de e-mails e Microsoft, clique aqui.
+ Se seu fornecedor de e-mails e Google, clique aqui.
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https://support.google.com/a/answer/174124?hl=pt-BR&ref_topic=9061731&sjid=9321524091078057658-SA
https://learn.microsoft.com/pt-pt/defender-office-365/email-authentication-dkim-configure

. (Domain-based Message
Autﬂenhcat\on Reporting., and
Conformance)

O DMARC € um protocolo Por que usar DMARC?
de autenticacao de e-mails que

trabalha em conjunto com o SPF Protecao contra spoofing e phishing:
e o DKIM para validar a legitimidade garante que apenas fontes autorizadas possam enviar
das mensagens enviadas em nome e-malls em nome do seu dominio

de um dominio. Maior controle sobre a entregabilidade:

permite especificar como 0s servidores devem lidar com
mensagens nao verificadas.

Monitoramento detalhado:

gera relatorios que ajudam a identificar fontes nao
autorizadas.

Como funciona O DMARC é configurado pelo proprietario

O DMARC? do dominio por meio de um registro especifico
no DNS (Domain Name System), assim como

os registros SPF e DKIM. Esse reqistro consiste
em uma unica linha de texto que define

a politica de autenticacao do e-maill,
especificando como os servidores destinatari-
os devem lidar com mensagens que falhem
nas verificacoes de SPF e DKIM. Ao integrar
esses dois mecanismos, o DMARC cria uma
camada adicional de protecao contra falsificacao
de e-mails, garantindo que apenas remetentes
legitimos possam enviar mensagens em nome
do dominio.
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Como configurar corretamente o DMARC.

Publique um registro DNS TXT para seu dominio, especificando sua politica DMARC: esse registro define
a politica DMARC e como os relatorios devem ser enviados.

EXEMPLO DE REGISTRO DMARC.:

~ dmarc.example.com. IN TXT "v=DMARC1l; p=quarantine; rua=mailto:relatorios@example.com"

Este registro informa:

iIndica que se trata de um registro DMARC.

_ e define a politica de tratamento para e-mails nao autenticados. Pode ser:
one apenas monitora os envios, sem agao punitiva.

direciona mensagens suspeitas para a caixa de spam.
bloquela mensagens que falharem na autenticacao.

define o e-mail para envio de relatorios agregados.

Configure o recebimento de relatorios: os relatorios DMARC sao fundamentais para entender guem esta

enviando e-mails em nome do seu dominio e identificar possivels problemas de autenticacao. Existem
dois tipos:

- Relatorios agregados rua: fornecem uma visao geral de quais fontes estao enviando e-mails em nome
do seu dominio.

+ Relatorios forenses ruf: fornecem detalhes especificos sobre mensagens que falharam na verificacao.

PARA ATIVAR OS RELATORIOS FORENSES, ADICIONE O SEGUINTE PARAMETRO AO SEU REGISTRO DMARC:

ruf=mailto:forensel@example.com

Monitore e ajuste as configuracoes: apos a implementacao, monitore os relatorios regularmente para:

» ldentificar fontes nao autorizadas enviando e-mails em nome do seu dominio.
+ Ajustar configuracoes para incluir ou excluir fontes especificas.

- Refinar a politica DMARC gradualmente, iniciando com p=none para monitoramento e depois migrando
para guarantine e reject conforme necessario.

Confira o guia oficial dos fornecedores aqui:

+ Se seu fornecedor de e-mails e Microsoft, cligue aqui.
+ Se seu fornecedor de e-mails e Google, clique aqui.
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https://learn.microsoft.com/pt-pt/defender-office-365/email-authentication-dmarc-configure
https://support.google.com/a/answer/2466580?hl=pt

Consequéncias de cor

Garantir a seguranca do seu dominio e essencial para proteger sua marca,
clientes e parceiros contra ataques ciberneticos. Configuracoes inadequadas
podem abrir brechas para invasores explorarem seu e-mail, resultando

em diversos problemas.

Principais riscos de configuracoes ineficazes:

Phishing e Spoofing:

se seu dominio nao estiver corretamente
autenticado, criminosos podem falsificar
e-mails em seu nome, enganando clientes
e parceiros. |sso pode levar a golpes
financeiros, vazamento de dados e danos

a reputacao da sua empresa.

Comprometimento da Reputacao:

Provedores de e-mail (como Gmail, Outlook

e Yahoo) utilizam autenticacao para decidir

se um e-mail e confiavel. Mensagens enviadas
sem SPF, DKIM e DMARC podem ser
classificadas como spam, afetando
diretamente sua capacidade de comunicacao
e credibilidade no mercado.

Ferramentas para verificacao
e otimizacao:

WWW.LATUSEGUROS.COM

Comprometimento da Reputacao:

Sem configuracoes adequadas, ate e-mails
legitimos podem ser bloqueados ou marcados
como suspeitos. [sso pode impactar comuni-
cacoes internas, transacionais e de marketing,
reduzindo a eficiencia do seu hegocio.

Impactos Financeiros:
A falta de seguranca no e-mail pode resultar em:;

« Multas por nao conformidade com
regulamentacoes de protecao de dados.

- Perda de oportunidades de negocios devido
a comunicacao falha.

- Custos adicionais para remediar atagues
ou gjustar configuracoes apos um incidente.

Para garantir que seu dominio esteja
configurado corretamente, utilize ferramentas
especializadas para analise e diagnostico.

- MxToolbox: Permite verificar registros SPF,
DKIM e DMARC, identificando falhas
e sugerindo melhorias.

Google Apps Toolbox: Analisa configuracoes
de e-malil do Google Workspace para
detectar problemas de autenticacao.

Utilizar essas ferramentas regularmente ajuda
a evitar vulnerabilidades e otimizar a seguranca
do seu e-mail.
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B Melnore a entregabilidade dos seus
e-mails e evite o spam

Os provedores de e-mall analisam diversos fatores para decidir

Se uma mensagem sera entregue, enviada para a caixa de spam ou bloqueada.
Cada e-mail nao entregue representa uma oportunidade perdida. Se suas
mensagens forem marcadas como spam, sua marca perde credibilidade, e seus
resultados de negocio podem ser impactados negativamente.

Proteja seu dominio com SPF, DKIM e DMARC:

SPF (Sender Policy Framework): DMARC (Domain-based Message

Dermite que vocé defina quais servidores Authentication, Reporting,

estido autorizados a enviar e-mails em nome and Conformance):

do seu dominio, reduzindo o rsco O DMARC vai além: ele instrui os provedores
de falsiicacao de remetente. de e-mail sobre como lidar com mensagens

. ) _ que falham na autenticacao SPF e DKIM.
DKIM (DomainKeys Identified Mail): Com ele, vocé pode monitorar tentativas

Adiciona uma assinatura digital as de fraude usando seu dominio e reforcar

mensagens, garantindo que elas nao foram a seguranca da entrega.
alteradas durante o envio e que realmente
vieram do seu dominio.

Principais beneficios:

Aumento da taxa de entrega:
Suas mensagens tem mais chances de chegar a caixa de entrada do destinatario.

Protecao contra phishing e spoofing:
—vita que hackers utilizem seu dominio para enganar clientes e parceiros.

Reforco na reputacao do dominio:
—vita que seu e-mail seja tratado como spam e reduz o risco de ser incluido em listas de bloqueio.

Manter a reputacao do seu dominio € essencial, especialmente se sua empresa envia grandes
volumes de e-mails. Implementar SPF, DKIM e DMARC e um passo fundamental para garantir
que suas comunicacoes cheguem ao destino certo.

Tome a Iniciativa agora: proteja seu dominio, otimize a entrega de e-mails e transforme cada
mensagem em uma conexao bem-sucedida!
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Guia de termos tecnicos

SPF (Sender Policy Framework): informa

a0s servidores de e-mail quais servidores estao
autorizados a enviar e-mails em seu nome.

Se nao configurado corretamente: E-mails podem
ser marcados como spam ou rejeitados se vierem
de servidores nao autorizados. Alem disso, qualguer
pessoa pode enviar e-mails em seu nome.

DMARC (Domain-based Message Authentication,
Reporting & Conformance): Funciona com SPF

e DKIM para informar aos servidores de e-mail como
lidar com e-mails nao autorizados (rejeitar, colocar
em quarentena ou aceitar). Se nao configurado
corretamente, voce perde o controle sobre e-mails
nao autorizados e fica mais dificil proteger contra
phishing ou spoofing.

Spoofing: Tecnica usada por cibercriminosos

para falsificar iInformacoes de remetentes em e-mails,

criando a aparencia de que uma mensagem velio
de uma fonte confiavel, quando, na verdade,
e um ataque.

Blacklists (Listas Negras):: Listas de enderecos IP
ou dominios conhecidos por enviar e-mails
Indesejados, ou maliclosos. Se seu dominio for
iIncluido em uma blacklist, seus e-mails podem

ser bloqueados por servidores de e-mail de terceiros.

TLS (Transport Layer Security): Protocolo
criptografico que protege as comunicacoes

na internet. Quando configurado corretamente, o TLS
pode garantir que seus e-mails sejam criptogratados
durante o envio e recebimento, aumentando

a seguranca.

MX Records (Mail Exchange Records): Registros DNS

que definem os servidores de e-mall responsavels
pela recepcao das mensagens enviadas para o seu

dominio. Eles sao importantes para a configuracao
de SPF e DMARC.
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DKIM (DomainKeys Identified Mail): Adiciona

uma assinatura digital aos seus e-mails para provar
que eles nao foram alterados durante o envio.

Se nao configurado corretamente, os destinatarios
Nnao conseguem verificar a autenticidade do e-mail,

O que pode fazé-lo parecer suspeito ou nhao confiavel.
Qualquer e-mail pode ser alterado durante o envio
por um atacante.

DNS (Domain Name System): Sistema que traduz
0S homes de dominio (como example.com)

em enderecos IP. E essencial para o funcionamento
do SPF, DKIM e DMARC, pois essas autenticacoes
dependem de registros DNS.

Phishing: Ataque cibernetico em que criminosos
tentam enganar usuarios para que revelem
InNformacoes confidencials, como senhas ou dados
pbancarios, geralmente por meio de e-mails falsos.

SMTP (Simple Mail Transfer Protocol): Protocolo

de comunicacao utilizado para o envio de e-mails
entre servidores. Ele e fundamental para a entrega
de mensagens e, quando combinado com SPF, DKIM
e DMARC, ajuda a autenticar e garantir a seguranca
do envio de e-mails.

Reputacao de Dominio: Refere-se a credibilidade
do seu dominio em relacao aos servidores de e-mail.
Uma boa reputacao ajuda a garantir que seus e-mails
Nnao sejam marcados como spam, enquanto uma ma
reputacao pode reduzir a entregabilidade

e a conflanca nas suas comunicacoes.
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Conclusao

Proteger seu dominio com SPF, DKIM e DMARC vai muito alem
magine seus clientes recebendo

de uma recomendacao tecnica.
um e-mail falso da sua empresa, solicitando dados confidenciais.

Ou, plor, seu dominio sendo usado para enganar centenas de pessoas.

Com essas configuracoes, voce cria uma barreira poderosa contra
poraticas como spoofing e phishing, garantindo que seus e-mails
cheguem com credibilidade e seguranca. Elas atuam como guardioes
Invisivels, valldando cada mensagem enviada em nome do seu dominio
e preservando a integridade das suas comunicacoes.

DEé O proximo passo agora: configure essas solucoes e transforme

sua comunicacao em um diferencial competitivo. Proteja sua marca
e ofereca tranquilidade a quem confla em vocé. Seguranca

e uma escolha que faz toda a diferenca — para sua empresa,

seus clientes e o futuro do seu negocio.

aviso legal

Todas as informacoes apresentadas neste material sao meramente para referéncia e servem como um guia
geral. Este documento nao pretende substituir nem complementar as condicoes gerais dos seguros
oferecidos pela Latu Seqguros.

A Latu Seguros atua como representante de seguros, um tipo de associacao devidamente regulamentado
pela resolucao de numero 431 de 11 de Novembro de 2021 do Conselho Nacional de Seguros Privados
(CNSP). Como representantes de seguros, somos autorizados a promover, ofertar e distribuir produtos

de seguros em nome da sociedade seguradora BS2 Seguros S/A. Seguro garantido por BS2 Seguros S.A.
CNPJ 07.163.211/0001-94. Processo SUSEP 15414.608318/2024-24.

As Condicoes Contratuals podem ser consultadas em www.susep.gov.br sob a busca Consulta Publica
de Produtos’. A aceitacao da proposta de seguro esta sujeita a analise do risco. O registro do produto
e automatico e nao representa aprovagao ou recomendacao por parte da SUSEP.





