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Resumo das coberturas, beneficios, exclusoes, selling points
e possiveis respostas a objecdoes comuns.




aviso legal

Todas as informacgoes apresentadas neste material sao meramente para referéncia
e servem como um guia geral. Este documento nao pretende substituir nem complementar

as condigoes gerais dos seguros oferecidos pela Latu Seguros.

A Latu Seguros atua como representante de seguros, um tipo de associagao devidamente
regulamentado pela resolugao de numero 431 de 11 de Novembro de 2021 do Conselho
Nacional de Seguros Privados (CNSP). Como representantes de seguros, somos autorizados

a promover, ofertar e distribuir produtos de seguros em nome da sociedade seguradora
BS2 Seguros S/A.

Seguro garantido por BS2 Seguros S.A, CNPJ 07.163.211/0001-94. Processo SUSEP
15414.608318/2024-24. As Condigoes Contratuais podem ser consultadas

em www.susep.gov.br sob a busca "Consulta Publica de Produtos’. A aceitagao da proposta
de seguro esta sujeita a analise do risco. O registro do produto € automatico e nao
representa aprovagao ou recomendacao por parte da SUSEP.



Apresentando o

O que é?

E um seguro que protege empresas contra
incidentes cibernéticos, sendo acionado
sempre que ocorrer um evento desse tipo.

O que cobre?

» Custos incorridos para recuperar-se do ataque.

» Custos legais no caso de vazamento de dados
de terceiros.

» Multas por vazamento de dados.

WWW.LATUSEGUROS.COM

Beneficios adicionais

O segurado conta, sem custo adicional,
com acesso a antivirus, firewall e backup
em nuvem, garantindo protecao abrangente.

Quem pode contratar?

Qualquer empresa que possua alguma atividade
na internet, como:

» E-commerces. » Provedores de e-mail.
» Contabilidade. » Servidores.

(latu) Seguros



I Como funcionam as coberturas”’

INCIDENTE

CIBERNETICO

WWW.LATUSEGUROS.COM

Perda de dados.

Indisponibilidade de sistemas.

Ataques de Ramsomware.

Vazamento de dados.
Investigagao Regulatoria.
Acoes Judiciais.
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O Seguro cobre:

» Custos de restauracao de dados.

» Custos forenses.

» Custos de monitoramento de créedito.
» Custos de extorsao cibernética.

* Custos de comunicacao.

* Lucros Cessantes.

O Seguro cobre:

» Custos de defesa.

» Indenizacoes a terceiros.

» Acordos judiciais e extrajudicials.
* Multas e Penalidades.

(latlJ) Seguros



Detalnamento das coberturas
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Danos a Empresa. Em caso de descoberta de um incidente cibernético, sao passiveis de cobertura:

CUSTOS DE REPRESENTAGCAO LEGAL.

Honorarios e despesas para consultoria ou representacao legal apos um evento
cibernético. Por exemplo, em caso de vazamento de dados, a seguradora
contrata um escritorio especializado em LGPD para comunicar o incidente

a ANPD, cumprindo as obrigacoes legais € minimizando possiveis penalidades.

CUSTOS DE MONITORAMENTO DE CREDITO.

Despesas para servicos de monitoramento de crédito e roubo de identidade
para individuos afetados por um evento cibernético, normalmente por

um periodo de 12 meses, visando prevenir danos adicionais. Isso € necessario
porque € comum criminosos realizaram abertura de contas bancarias com base
em credenciais vazadas em ataques cibernéticos.

LUCROS CESSANTES.

Referem-se a perda de lucro liquido e as despesas fixas e operacionais que sao
necessarias para manter o funcionamento normal dos negocios, causadas por
uma interrupc¢ao das atividades. Isso inclui custos para evitar ou minimizar

os efeitos de uma queda de sistema ou interrupcao de rede, bem como acoes
para descobrir e limitar essa interrupcao, preservar evidéncias e justificar

as perdas de negocios.

WWW.LATUSEGUROS.COM

CUSTOS DE RESTAURAGCAO DE DADOS.

Despesas para restaurar ou substituir dados e programas perdidos, apagados,
corrompidos ou criptografados devido a um incidente cibernético, incluindo
a compra de licencas de software.

CUSTOS DE COMUNICAGCAO.

Despesas para comunicar incidentes cibernéticos a individuos afetados ou
autoridades competentes, incluindo notificacoes de violacao de dados a ANPD.

CUSTOS DE RELACOES PUBLICAS.

Honorarios e despesas de consultoria para proteger ou mitigar danos a
reputacao do segurado, incluindo acoes para manter a imagem publica apos
um incidente cibernético.

CUSTOS DE EXTORSAO CIBERNETICA.

Reembolso de despesas para encerrar ou mitigar um ataque de ransomware
ou qualquer ameaca crivel de um evento cibernético resultante de extorsao
com o consentimento da seguradora.

CUSTOS FORENSES.

Despesas para investigar a causa, escopo e extensao de incidentes cibernéticos,
incluindo analise de seguranca de dados e sistemas afetados.

(latu) Seguros
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Detalhamento das coberturas.

Danos a Terceiros. Em caso de uma reclamacgéo apresentada por terceiros associadas a um incidente cibernético,
sao passiveis de cobertura:

CUSTOS DE DEFESA. CUSTOS DE ACORDOS.
Despesas legais para defender o segurado contra reclamacgoes relacionadas Despesas para resolver reclamacoes por meio de acordos judiciais
a incidentes cibernéticos. Inclui honorarios advocaticios, custas judiciais ou extrajudiciais, com a anuéncia da seguradora,

e despesas para apresentar defesas e recursos.
CUSTOS DE MULTAS E PENALIDADES.

CUSTOS DE INDENIZACAO. Despesas para comunicar incidentes cibernéticos a individuos afetados
Pagamentos devidos a terceiros determinados por decisoes judiciais, arbitrais, ou autoridades competentes, incluindo notificacoes de violacao de dados
ou administrativas como resultado de uma reclamacao, devido a danos a ANPD.

causados por incidentes cibernéticos.
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TRANSFERENCIA DE FUNDOS.

Transferéncias eletronicas indevidas de fundos ou
valores do segurado. Ou seja, em uma transferéncia
bancéria, o valor em si NAO esta coberto.

ATOS DOLOSOS.

Danos causados intencionalmente pelo segurado ou
seus representantes, valida apos comprovacao
judicial ou confissao escrita.

EVENTOS ANTERIORES.

Eventos cibernéticos previamente conhecidos
ou notificados e fatos ocorridos antes do inicio
da apolice.

DANOS MATERIAIS E CORPORAIS.

Danos fisicos a bens ou pessoas e danos morais
relacionados, exceto quando causados diretamente
por eventos cibernéticos.

OPERACAO CIBERNETICA ESTATAL.

Operacoes cibernéticas perpetradas por Estados, com
caracterizacao condicionada a atribuicao
governamental ou analise objetiva.

WWW.LATUSEGUROS.COM

Detalhamento das exclusoes

DISPOSITIVO PORTATIL NAO
CRIPTOGRAFADO.

Qualquer dado que tenha sido perdido ou vazado
que estava armazenado em dispositivo portatil
nao criptografado por biometria ou senha.

VIOLACAO DE LEIS DE SPAM

E TELEMARKETING.

Violagoes de legislagcao anti-spam ou
de telemarketing.

ATUALIZAC.ﬁO E MELHORIAS.
Custos com a atualizacao ou melhoria de sistemas
computacionais.

NAO RELACIONADAS A RESPONSABILIDADE
CIBERNETICA.

Responsabilidades imputadas ao segurado

que estejam diretamente ligadas a eventos
cibernéticos.

OBRIGACOES CONTRATUAIS.

Qualquer inadimplemento de obrigagoes contratuais,

exceto se tal obrigagao prevalecesse no caso
da auséncia da obrigagao contratual

0/

SERVICOS PUBLICOS.
Danos por Interrupcoes ou falhas em servicos
publicos, salvo se fornecidos pelo proprio segurado.

MESMO GRUPO ECONOMICO.
Reclamacoes feitas por empresas ou individuos
que pertencem ao mesmo grupo economico
do segurado.

RADIACAO, ENERGIA NUCLEAR,
MAGNETISMO.

Danos causados por ou devidos a radiacao, energia
nuclear ou eletromagnetismo.

GUERRA OU DESORDEM CIVIL.
Danos resultantes de guerra ou desordem civil.

SANSQ@ES INTERNACIONAIS.
Questoes decorrentes de sancoes internacionais
(ex: negocios com Russia, Ira, Coréia do Norte etc).

(latu) Seguros
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Apresentando o Seguro Cyber

Central Equipe Planos Painel Juridico
de Atendimento de Especialistas de Resposta Especializado
2477 em Ciberseguranca Adaptaveis em Direito Digital
Nosso 0800 oferece suporte Profissionais altamente Protocolos especificos Atuamos com escritorios parceiros
imediato e esta disponivel capacitados para analise e adaptaveis para diferentes tipos especializados para garantir
a qualquer hora do dia, garantindo e mitigacao de incidentes de incidentes, assegurando uma conformidade com a LGPD e apoio
resposta rapida a incidentes identificados, atuando de modo abordagem eficaz e coordenada em questoes legais relacionadas
ciberneticos. a mitigar danos e conter custos. para cada situacao. a incidentes cibernéticos.

A 4_ !

-Zl// - Agir de modo rapido e eficiente a incidentes ciberneéticos € crucial para minimizar danos, proteger dados sensiveis, reduzir custos

) b - ~
e preservar a confianca dos clientes e a reputacao da empresa.

WWW.LATUSEGUROS.COM (Latu) s
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I Beneficios adicionais: Avalilacao de riscos
ciberneticos mensal LatuScan e Antivirus

| atuScan

Mapeamos a superficie de ataque

A partir da URL do seu cliente, mapeamos todos os subdominios, enderecos de IP, protocolos

de e-mails entre outros servicos. Protecao multicamadas, com prevencao

. - e neutralizagao de virus.
Avaliamos vulnerabilidades presentes

Com uma base de dados em tempo real, buscamos por +100 mil vulnerabilidades ja catalogadas
globalmente.

Detecao de vulnerabilidades, remove
virus e repara seu PC

Impede acesso nao autorizado
Buscamos vazamentos de dados e sequestro com anti-phishing e firewall.
Monitoramos fontes abertas e a dark web para detectar vazamentos de dados sensiveis.

Estimamos potenciais perdas financeiras
Analisamos o impacto financeiro potencial de acordo com as vulnerabilidades encontradas e o perfil
do cliente.

Nao hecessaria se ja possuir
antivirus.

Priorizamos e apresentamos solucoes
Classificamos as vulnerabilidades identificadas por nivel de risco, oferecendo solugoes para cor- POor seg urado.

WWW.LATUSEGUROS.COM (Latu) s
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Principals Sellings Points,

Perguntas de qualificacao que auxiliam a planejar € nortear o processo de venda.

Pergunta de Qualificacao Selling Points

1. Sua empresa manipula ou armazena
dados dos clientes ou parceiros?

... cobre os custos legais caso terceiros responsabilizem a empresa
por vazamento de seus dados.

2. Voceé possui alguma medida
de seguranca cibernética existente?

... oferece acesso a um pacote de protecao cibernética para prote-
ger seus dispositivos eletrdnicos e mitigar riscos.

... proporciona acesso imediato a especialistas em seguranca
cibernética para avaliacao de riscos, resposta rapida a incidentes
e orientacao estratégica.

3. Sua empresa ou voce ja sofreou algum
incidente cibernético no passado?

... inclui cobertura financeira para prejuizos causados por ataques
cibernéticos e violacoes de dados, incluindo perdas devido a fraudes
e custos de recuperacao de dados ou extorsao cibernética.

4. \Voce esta ciente das consequéncias legais
e financeiras de uma violacao de dados?

WWW.LATUSEGUROS.COM (Latu) s



Principals Sellings Points,
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Perguntas de qualificacao que auxiliam a planejar € nortear o processo de venda.

Pergunta de Qualificacao

5. Vocé esta ciente das multas
e penalidades impostas pela ANPD por
violacoes de privacidade de dados?

6. Vocé tem clientes ou parceiros que
se preocupam com a seguranca de suas
informacoes?

7. Vocé sabe o que fazer caso sofra
uma extorsao cibernética?

8. Vocé sabe como restaurar seu sistema
caso um ataque danifique seus ativos
tecnoloégicos?

WWW.LATUSEGUROS.COM

Wil

Selling Points

... proporciona assisténcia financeira para custear despesas legais,
multas regulatorias e compensacoes devido a violacoes
de privacidade.

... contribui para o fortalecimento da imagem da empresa
ao demonstrar um comprometimento proativo com a seguranca
e privacidade de dados.

... oferece cobertura para ataques de ransomware, incluindo
0 pagamento de resgates sob consulta especializada, para evitar
perdas maiores de dados ou danos ao sistema.

. inclui cobertura dos custos associados a restauracao
de sistemas de Tl e recuperacao de dados, garantindo
a continuidade dos negocios com o minimo de interrupcao possivel.

(latu) Seguros
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Como lidar com objecoes comuns.

Objecao Fato Valor do seguro
o Esse e o custo potencial de um ciberataque
O valor meédio de um ataque em comparagao com os prémios acessiveis
S cibernetico no Brasil € de de nossa apoélice. O seguro oferece uma rede
@ R$ 7 milhoes. de seguranca financeira que pode ser muito

mais acessivel do que o custo de um incidente.

Mesmo que as empresas nao lidem com dados

40% foi 0 aumento no NUMero sensiveis estao expostas a rSCos cibernéticos,
@ de ataques cibernéticos a PMEs como ataques de negacao de servico (DDoS)

o Brasil que podem interromper suas operacoes.
| Alem disso, qualquer informacao de cliente
pode ser valiosa para criminosos.

Qualquer um desses ataques pode explorar
100 milhdes de ataques cibernéticos uma nova vulnerabilidade e penetrar nas
sao feitos por ano no Brasil camgdas de seguranca para realizar um ataque.
O segundo maior destino do mundo! A apolice de seguro € a unica forma de
transferir esse risco para uma terceira parte que
ira pagar pelas perdas. caso isso aconteca.

WWW.LATUSEGUROS.COM (Latu) s



Como lidar com objecoes comuns.
Objecao Fato

R$ 180 milhoes foi o valor pago
pelas seguradoras em 2023 em
sinistros cibernéticos.

Empresas com orgcamentos
milionarios de tecnologia como
Fleury e Americanas, ja foram vitimas
de ataques cibernéticos.

Nosso Seguro Cyber tem o
processo de contratacao mais
simples do mercado brasileiro.

WWW.LATUSEGUROS.COM
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Valor do seguro

Apolices patrimoniais podem nao cobrir
afirmativamente riscos cibernéticos -

e normalmente os excluem explicitamente.
Nossa apolice dedicada garante protecao
abrangente contra esses riscos.

Investimentos adicionais em seguranca podem
aumentar a protecao mas nao eximem

a empresa do risco de um ataque. A prevencao
e fundamental, mas tambem € importante

estar preparado para o pior cenario. O seguro
cyber nao substitui a prevencao; ele serve como
uma camada adicional de protecao.

E muito simples. A cotacao ja esta pronta.
Basta vocé assinar e ja emitimos a apolice.
Parcelamos no boleto, em 12x.

(latU) Seguros



Conte
CQ ﬁ OSCO . Caso tenha qualquer duvida

Ou nhecessidade, nao hesite
em entrar em contato conosco! o "

11 4040-2388

Estamos disponiveis
a qualquer horario,
em qualquer dia,
tambéem por ligacao!

atque cibernético: rados

[¥]
t, N0ss0S seg
cibernético 92 L2 pertura abrand enté

e
clui indenizagdo por perdas d

0 e até
ceita, despesas de recuperacao
re A
mesmo lucros cessantes.

Proteja seu
i pes
negdcio com Latu, a lider em solugoe
de seguro cibernético no

Brasil.
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